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Dirigido a usuarios, funcionarios publicos, personal técnico y administrativo del
Instituto Municipal de Cultura y Turismo de Bucaramanga IMCT.

1. Introduccion

Esta guia tiene como objetivo establecer lineamientos claros para promover buenas
practicas de seguridad digital dentro del Instituto. Su alcance abarca a todos los
funcionarios, incluyendo personal técnico, administrativo y usuarios en general. Est4
alineado con la normativa colombiana (Ley 1581 de 2012, Decreto 1377 de 2013) y
estandares internacionales como ISO/IEC 27001.

2.0bjetivo

La presente guia tiene como propdsito establecer lineamientos, recomendaciones y
buenas practicas en materia de seguridad digital que permitan proteger la
informacion, los sistemas tecnoldgicos y los recursos informaticos del Instituto.
Busca fortalecer la cultura de ciberseguridad entre los funcionarios, contratistas y
demas usuarios, minimizando riesgos asociados al uso indebido de tecnologias de
la informacion, amenazas cibernéticas, accesos no autorizados, pérdida de datos,
y atagues de ingenieria social.

3. Alcance

Esta guia aplica a todos los procesos, sistemas, dispositivos, redes y recursos
digitales utilizados dentro del entorno institucional, asi como a todo el personal que
interactie con la infraestructura tecnoldgica de la entidad. Cubre actividades
cotidianas como el uso de correo electronico, navegacion en internet, gestion de
contrasefias, acceso remoto, copias de seguridad, instalacion de software, y el
manejo de incidentes de seguridad informética.

Incluye tanto dispositivos propiedad de la entidad como aquellos de uso personal
cuando se conecten a la red institucional o accedan a informacién oficial.

4. Publico objetivo

Esta guia estd dirigido a todos los actores que interactlan con los sistemas de
informacion de la entidad puablica, incluyendo, pero no limitandose a:
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» Funcionarios publicos: Personal de planta o de carrera administrativa que

hace uso habitual de los sistemas institucionales.

Personal técnico: Encargados de la administracion, mantenimiento,
desarrollo y soporte de infraestructura tecnolégica y servicios informaticos.
Personal administrativo y de apoyo: Funcionarios o contratistas que
gestionan informacion institucional en labores operativas.

Contratistas y terceros: Que, por la naturaleza de sus funciones, requieran
acceso a sistemas o datos institucionales.

5. Marco Normativo

Esta guia se encuentra alineado con la normativa legal vigente en Colombia en
materia de proteccion de datos, seguridad de la informacion y gobierno digital, asi
como con estandares internacionales reconocidos:

6. Normativa Colombiana

v
v

v
v
v

v

Ley 1581 de 2012 — Ley de Proteccion de Datos Personales (Habeas Data).
Decreto 1377 de 2013 — Reglamenta parcialmente la Ley 1581 en cuanto a
tratamiento de datos.

Ley 1266 de 2008 — Régimen general de habeas data financiero.

Decreto 1078 de 2015 — Decreto Unico Reglamentario del sector TIC.
Politica de Gobierno Digital (CONPES 3975 de 2019) — Lineamientos de
transformacion digital en el sector publico.

Lineamientos de Seguridad y Privacidad de la Informacion del Ministerio TIC.

7. Estandares y Buenas Practicas Internacionales

ISO/IEC 27001 — Sistema de Gestion de Seguridad de la Informacion.
ISO/IEC 27002 — Cédigo de buenas préacticas para controles de seguridad de
la informacion.

NIST SP 800-53 / SP 800-61 — Controles de seguridad y manejo de
incidentes.

OWASP - Buenas practicas para desarrollo seguro de aplicaciones web.
Framework de Ciberseguridad del NIST — Identificar, proteger, detectar,
responder y recuperar.

8. Principios de la Seguridad Digital

v

Confidencialidad
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v' Garantiza que la informacion solo sea accesible a personas autorizadas.
v Integridad
v" Asegura que la informacion no sea modificada de manera no autorizada.
v Disponibilidad
v' La informacion debe estar disponible cuando sea requerida por los usuarios

autorizados.

Responsabilidad

Cada funcionario debe asumir la responsabilidad por el uso correcto de los
recursos digitales.

< S

9. Politicas y Buenas Practicas
9.1 Politicas de Contrasefias

Las contrasefias deben cumplir con requisitos minimos para garantizar su
seguridad. Se recomienda lo siguiente:

Requisito Descripcion

Longitud minima Al menos 12 caracteres.

Complejidad Debe incluir letras mayusculas,
minusculas, nimeros y simbolos.

Frecuencia de cambio Cada 90 dias.

No reutilizacion Evitar usar contrasefas anteriores.

9.2 Uso seguro del correo electrénico

Antes de abrir un correo electrénico o hacer clic en un enlace, verifique siempre la
direccidén del remitente, evite descargar archivos adjuntos sospechosos y reporte
correos dudosos al area de sistemas.

9.3 Navegacion segura en Internet

Evite ingresar a sitios web no oficiales, descargue software Unicamente desde sitios
verificados y no ingrese informacion personal en portales inseguros (sin HTTPS).

9.4 Manejo de incidentes de seguridad

Ante un incidente (pérdida de informacion, acceso no autorizado, virus, etc.), reporte
de inmediato al area de sistemas siguiendo el protocolo establecido.

9.5 Copias de seguridad




CODIGO: GT-G-02 )
GUIA DE SEGURIDAD DIGITAL

VERSION: 01

FA: 14/11/2025 GESTION TECNOLOGICA

Realice respaldos periodicos de informacion critica. Se recomienda mantener
copias locales y en la nube, cifradas y actualizadas regularmente.

9.6 Actualizaciones de software

Mantener el software actualizado es vital para protegerse contra vulnerabilidades.
Active las actualizaciones automaticas si es posible, y priorice sistemas operativos
y antivirus.

9.7 Acceso remoto seguro

Utilice redes privadas virtuales (VPN) para acceder remotamente a los sistemas
institucionales. Se debe implementar autenticacion multifactor (MFA) para mayor
seguridad.

9.8 Ingenieria social / Phishing

No comparta sus contrasefias. Sospeche de mensajes urgentes que piden hacer
clic en enlaces o proporcionar datos. Siempre confirme a través de canales oficiales
antes de actuar.

10. Recomendaciones Generales

v" No deje su sesion abierta en equipos publicos.

v' Evite usar redes Wi-Fi abiertas para tramites oficiales.

v No instale software sin autorizacion.

v Realice cursos periodicos de concientizacion en seguridad digital.

11. Glosario de Términos

v" VPN: Red Privada Virtual que permite conexion segura.

v' MFA: Autenticacion multifactor.

v Phishing: Suplantacién de identidad para obtener informacion.

v' Malware: Software malicioso disefiado para dafiar o explotar sistemas.

12. Anexos
* Plantilla de reporte de incidentes de seguridad.

» Formato de aceptacion de politicas digitales.
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