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# Capsula No. 2: Cuidado con los enlaces antes de hacer clic .
Desde Luis Fernando Prada Pérez <apoyosistemas4@imct.gov.co>

Fecha Vie 20/02/2026 8:00 AM

CCO contratistas-2026 <contratistas-2026@imct.gov.co>; lista Contratistas-2025 <contratistas-2025@imct.gov.co>; CANDIDA ROSA PENA VELASCO <auxiliaradministrativo4@imct.gov.co>; ALBERT YECID
MOSQUERA ROVIRA <albert.mosquerar@imct.gov.co>; Jenny Patricia Carrefio Garcia <adminfinanciera@imct.gov.co>; NESTOR SAUL SOLANO HINEL <nestor.solano@imct.gov.co>; Jaime Alberto
Pabén Pérez <jefejuridica@imct.gov.co>; FRANS SAUL ACEVEDO PINTO <frans.acevedo@imct.gov.co>

Equipo IMCT: Servidores Publicos y Contratistas
Cordial saludo,

Me permito presentar una iniciativa orientada a fortalecer la cultura tecnoldgica institucional y promover el uso seguro y responsable de la
informacion.

En esta Capsula Digital #2 queremos recordar la importancia de verificar los enlaces antes de hacer clic en ellos.

a4 ¢ Sabias que muchos atacantes no necesitan que usted descargue ningun archivo para poner en
riesgo su informacion? &

Actualmente, muchos incidentes de seguridad inician cuando el usuario accede a un enlace que aparenta ser legitimo, pero en realidad dirige a
paginas falsas disefiadas para capturar informacion personal o institucional.

Los delincuentes suelen enviar enlaces que parecen confiables, pero al hacer clic pueden:
e Dirigirlo a paginas falsas que imitan bancos o plataformas oficiales.

e Solicitar datos personales o contrasefnas.
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e Descargar programas maliciosos sin que usted lo note.

O ;Coémo identificar un enlace sospechoso? ©
e Verifique que el remitente sea confiable y que el dominio corresponda a la entidad real.
e Siel mensaje genera urgencia (“dltimo aviso”, “accién inmediata”, “responda ahora”), analicelo con precaucion.
e Pase el cursor sobre el enlace (sin hacer clic) para visualizar la direccion real.
e Sino esperaba ese mensaje, confirme primero con el remitente por otro medio.
e Sitiene dudas, absténgase de hacer clic y repértelo al area de Sistemas.

38 Le invitamos a ver el siguiente video informativo :

! ¢ Como evitar el
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Después de visualizar el video, se solicita diligenciar el siguiente formulario:

~* Rellenar formulario: https://forms.office.com/r/0b5614R71X

La participacion es fundamental para continuar consolidando la cultura de seguridad digital en el Instituto.

v La seguridad del correo institucional es responsabilidad de todos. v
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Cordialmente,

Luis Fernando Prada Pérez
Ingeniero de Sistemas

Apoyo Cps Sistemas
6076059460 Ext. 109

Sitio web: www.imct.gov.co
Siguenos en Redes: Facebook
Instagram

Instituto municipal
de cultura y turismo
de Bucaramanga
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