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RESOLUCION No 345 de 2017

(29 DICIEMBRE)

Por medio de la cual se Adopta la Politica de Seguridad de la Informacién del Instituto Municipal de
Cultura y Turismo de Bucaramanga - imct -

El Director del Instituto Municipal de Cultura y Turismo de Bucaramanga, en uso de sus atribuciones legales y
en especial las conferidas en la Ley 909/2004 y los Decretos Reglamentarios 1227 de 2005 Decreto 1567 de
1998, Y

CONSIDERANDO

Que es funcién del Director General administrar los recursos fisicos, patrimoniales, financieros, asi como el
personal del Instituto Municipal de Cultura, emitiendo los actos administrativos necesarios para el buen
funcionamiento y desarrollo de la institucién.

De acuerdo a Decreto 1413 del 25 de agosto de 2017, Articulo 2.2.17.1.5, Numeral 7, que establece: “Toda la
informacidén de los usuarios que se genere, almacene o transmita en el marco de los servicios ciudadanos
digitales. Debe ser protegida y custodiada bajo los mas estrictos esquemas de seguridad y privacidad con miras
a garantizar la confidencialidad, el acceso y circulacion restringida de la informacién, de conformidad con lo
estipulado en el componente de seguridad y privacidad de la Estrategia de Gobierno en Linea.”

Que el Decreto 1377 de 2013 reglamenta parcialmente la Ley 1581 de 2012 y establece el tratamiento de
informacion de datos personales, autorizacién de uso, politicas de tratamiento, derechos de los titulares y la
responsabilidad de los organismos frente al tratamiento de datos personales.

Que la Ley 1712 de 2014, cred la Ley de Transparencia y del Derecho de Acceso a la Informacion Pdblica.

Que el Decreto Unico Reglamentario 1078 de 2015, Titulo 9, capitulo 1, Estrategia del Gobierno en Linea,
Seccion 2, Articulo 2.2.9.1.2.1 numeral 4 define el componente de Seguridad y Privacidad de la informacion y
establece que este mismo: “Comprende las acciones transversales a los demas componentes enunciados,

Tendientes a proteger la informacion y los sistemas de informacidn, del acceso, uso, divulgacion, interrupcion
o destruccion no autorizada”.

Que en virtud de lo anterior,
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RESUELVE:

ARTICULO PRIMERO: Adoptar la politica de Seguridad de la informacion del Instituto Municipal de Cultura y
Turismo de Bucaramanga, ia cual se encuentra descrita en el anexo al presente Acto Administrativo.

ARTICULO SEGUNDO: Implementar ia politica de seguridad de ia informacion, bajo la responsabifidad de la
Alta Direccion, prestando el apoyo necesario para su ejecucion.

ARTICULO TERCERO: Establecer como responsable de la verificacion y el cumplimiento de la politica de
seguridad de la informacion al 4rea de sistemas de la Institucion.

ARTICULO CUARTO: Aplicar la presente politica de Seguridad de la Informacion, en todas las areas de trabajo,
velando por sucumplimiento por parte de todos los usuarios de la red de datos del Instituto Municipal de Cultura
y Turismo de Bucaramanga.

ARTICULO QUINTO: La presente Resofucion rige a partir de la fecha de su expedicion y deroga las normas
que le sean contrarias.

Expedida en Bucaramanga, a los veintinueve (29) dias del mes de diciembre de dos mil diecisiete (2017}

S

e N
NESTOR JOSE RUEDA GOMEZ
Director General
Proyects:  Carlos Julian Salguedo Pérez - Profesional ApoyoC” 3
Revisd:  Fanny Hemandez Diez — Subdirectora Administrativa y Financiera W

Revisd Aspectos Juridicos: Enrique Tobar Rojas ~ Profesional Apoyo
Sofiz Sepiiiveda Leal- Jefe Oficina Asesora Juridica
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ANEXO
POLITICA DE SEGURIDAD INFORMATICION IMCT
GENERALIDADES

La politica de seguridad informatica busca implementar una serie de medidas de indole
técnica y de organizacion, que garanticen la seguridad, confidencialidad y disponibilidad
de la informacién, asi como garantizar la seguridad de las tecnologias de la informacién
y @ su vez puedan ser entendidas y ejecutadas por todos aquellas personas que
interactan haciendo uso de los servicios asociados a elios.

ALCANCE
Este manual de politicas de seguridad se elabord de acuerdo al anélisis de riesgos y de
vulnerabilidades del Instituto Municipal de Cultura y turismo de Bucaramanga, por
consiguiente el alcance de estas politicas se encuentra sujeto a esta entidad. Esta politica
es aplicable a todo el personal de la entidad, al igual que a todos sus recursos tecnoiégicos.
OBJETIVOS
Planear, organizar, dirigir y controlar las actividades para mantener y garantizar la integridad
fisica de los recursos informaticos, asi como resguardar los activos del Instituto Municipal
de Cultura y Turismo de Bucaramanga.
Los objetivos que se desean alcanzar luego de implantar las Politicas de Seguridad son los
siguientes:

e Establecer un esquema de seguridad con perfecta claridad y transparencia.

¢ Que se aumente la calidad en la prestacion del servicio.

e Todos los empleados se convierten en interventores del sistema de seguridad.
VIGENCIA

La documentacion presentada como Politicas de Seguridad entrara en vigencia desde el
momento en que sean aprobadas por la Direccion. Esta normativa debera ser revisada y
actualizada conforme a las exigencias del Instituto Municipal de Cultura y Turismo de
Bucaramanga o en el momento en que haya la necesidad de realizar cambios sustanciales
en la infraestructura tecnologica.
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5. FRECUENCIA DE EVALUACION DE LAS POLITICAS

Las politicas planteadas en este documento se evaluaran con una frecuencia semestral.

6. POLITICAS DE SEGURIDAD FiSICA

6.1. ACCESO FisicO
6.1.1. Todos los sistemas de comunicaciones estaran debidamente protegidos con
la infraestructura apropiada de manera que el usuario no tenga acceso fisico

directo. Entendiendo por sistema de comunicaciones: el equipo activo y los
medios de comunicacién.

6.1.2. Las visitas internas o externas podran acceder a las areas restringidas
siempre y cuando se encuentren acompafiadas cuando menos por un
responsabie del area de sistemas o con permiso de esta area.

6.1.3. Las visitas a las instalaciones fisicas de los centros de telecomunicaciones
se haran en el horario establecido.

6.2. PROTECCION FiSICA
6.2.1. CENTROS DE CABLEADO
Los centros de cableado deberan:

e Tener una puerta de acceso de vidrio transparente, para favorecer
el control del uso de los recursos de computo.

e Ser un érea restringida. Tener un sistema de control de acceso que
garantice la entrada solo al personal autorizado.

e No debe poseer instalaciones eléctricas en mal estado.

= Aire acondicionado. Mantener la temperatura a 21 grados
centigrados.

» Respaldo de energia redundante.

e Contar con extintor de incendio adecuado y cercano al centro de
cableado.

6.3. INSTALACIONES DE EQUIPOS DE COMPUTO

La instalacion de equipos de céomputo se hara de acuerdo a los siguientes
lineamientos:

* Los equipos de uso de la entidad se instalaran en lugares
adecuados, aquellos sitios lejos del trafico de personas.

e Las instalaciones eléctricas y de comunicaciones estaran
preferiblemente fijas o en su defecto resguardadas del paso de
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personas o materiales.

e No se permitirdn instalaciones eléctricas improvisadas o
sobrecargadas.

6.4. CONTROL

+ La oficina de sistemas llevarda un control sistematizado de los
recursos de computo y licenciamiento.

* La oficina de sistemas se encargara planear, organizar y ejecutar los
mantenimientos preventivos y correctivos de los equipos de cémputo.

e El Area de Recursos Humanos deberd reportar a la oficina de
sistemas cuando un usuario deje de laborar o de tener una relacién
con la entidad con el fin de retirarle las credenciales de ingreso a los
recursos y supervisar la correcta devolucién de los equipos y recursos
asignados al usuario.

6.5. RESPALDOS

* Las bases de datos de la institucién seran respaldadas periddicamente
en forma automatica y manual, segin los procedimientos generados
para tal efecto.

* Los respaldos de informacién deberan ser almacenados en lugares
seguros.

e Para reforzar la seguridad de la informacién, los usuarios, bajo su
criterio, deberan hacer respaidos de la informacién en sus discos duros
frecuentemente, dependiendo de la importancia y frecuencia de
cambio; y en las unidades de aimacenamiento asignadas por la entidad
“La Nube” (Google Drive). Los respaldos seran responsabilidad
absoluta de los usuarios.

6.6. RECURSOS DE LOS USUARIOS
6.6.1. USO

e Los usuarios deberan respetar, cuidar y hacer un uso adecuado de los
recursos de computo y Red del Instituto Municipal de Cuttura y Turismo
de Bucaramanga, de acuerdo con las politicas que en este documento
se mencionan.

e Los usuarios deberan solicitar apoyo al area de sistemas ante
cualquier duda en el manejo de los recursos de computo de la entidad.

e El correo electrénico no se debera usar para envio de materiales de
uso no institucional o innecesarios, tampoco para envios de correcs
masivos (entiéndase por correo masivo todo aquel que sea ajeno a la
institucion, tales como cadenas, publicidad y propaganda comercial,
politica, social, etcétera).
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6.6.2. DERECHOS DE AUTOR

Queda estrictamente prohibido copiar y almacenar programas de
computo, software y demas fuentes que violen la ley de derechos de
autor.

No esta permitido para los usuarios instalar ningtn programa en su
computadora sin autorizacién escrita de la Direccién o la oficina de
sistemas.

No se pemmitird que un empleado realice copias no autorizadas de
programas informaticos.

No se permitird que un empleado cargue o descargue programas
informaticos no autorizados de Internet, dentro de los cuales también se
incluyen programas peer-to-peer (P2P — Ej. utorrent) que pueden
utilizarse para comercializar trabajos protegidos por los derechos de
autor.

No se permitira un empleado realice intercambios de archivos digitales
de musica (MP3, WAV, etc.) de los cuales no es el autor o bien no posee
los derechos de distribucion del mismo.

El personal de la oficina de sistemas revisaran las computadoras
constantemente para realizar un inventario de las instalaciones de
programas informaticos y determinar si la entidad poseen licencias para
cada una de las copias de los programas informaticos instalados.

Si se encuentran copias sin licencias, estas serén eliminadas y, de ser
necesario, reemplazadas por copias con licencia.

Los usuarios utilizarén los programas informaticos solc en virtud de los
acuerdos de licencia y no instalaran copias ne autorizadas de los
programas informaticos comerciaies.

7. POLITICAS DE SEGURIDAD LOGICA

7.1. RED

Las redes de datos tienen como finalidad principal ayudar en el
intercambio de informacién dentro de la entidad, entre usuarios,
departamentos, oficinas y hacia afuera.

El area de sistemas no es responsable por el contenido o trafico de datos
que por la red circule, la responsabilidad recae directamente sobre el
usuario que los genere o solicite.

Ninguna persona podra copiar, alterar o destruir la informacién que se
encuentra en los equipos sin el consentimiento explicito del responsable
del equipo.

No se permite que se utilicen los servicios de ia red para labores que no
sean propias de la entidad.
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e ElI uso de programas analizadores de red se permite solo y
exclusivamente por el personal de la oficina de sistemas.

» No estara permitido el uso de programas analizadores para monitorear
redes ajenas al Instituto Municipal de Cuitura y Turismo de Bucaramanga
y no se deberan realizar andlisis de la Red desde equipos externos a la
entidad.

7.2. SERVIDORES
La oficina de sistemas del Instituto Municipai de Cultura y Turismo de

Bucaramanga tiene la responsabilidad de verificar la instalacion, configuracion e
implementacion de seguridad, en los servidores conectados a la Red.

7.2.1. Los servidores que proporcionen servicios a través de la red e Internet
deberan:

e Las 24 horas del dia los 365 dias del afio.

» Recibir mantenimiento preventivo minimo dos veces al aiio.

7.3. EQUIPOS DE COMPUTO
7.3.1. SEGURIDAD EQUIPOS DE COMPUTO

+ La oficina de sistemas pondra a disposicién de los usuarios el software
que refuerce la seguridad de los sistemas de computo.

e La oficina de sistemas es la Onica autorizada para monitorear
constantemente el trafico de paquetes sobre Ia red, con el fin de detectar
y solucionar anomalias, registrar usos indebidos o cualquier falla que
provoque problemas en los servicios de ia red.

7.3.2. RENOVACION DE EQUIPOS

Cuando en alguna de las areas se requiera de un equipo de cémputo,
bien sea por sustituciéon o para mejorar el desempefio y la calidad del
servicio, se debera realizar una consulta al area de sistemas a fin de que
se seleccione el equipo adecuado. Sin el visto bueno de la oficina de
sistemas no podra liberarse una orden de compra.

7.4. SERVICIOS DE RED
7.4.1. USUARIOS Y DEPENDENCIAS
» La direccion precisara los servicios de internet a ofrecer a los usuarios
(funcionarios) y coordinara con la oficina de sistemas para su
configuracion y adjudicacion.
« Todos los usuarios (funcionarios) que tengan acceso a un sistema de
informacién o a la red de datos, tendran un identificador de usuario y

contrasena.
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+ El usuario (funcionario) definira su contrasefia conforme al
procedimiento establecido y sera responsable de la confidencialidad de
la misma.

» Las contrasefias estaran constituidas por combinacién de caracteres
alfabéticos, numéricos y especiales. Ademas deben tener una longitud
minima de ocho caracteres.

» | os usuarios (funcionarios) son responsables del uso de su identificador
de usuario y contrasefia.

» Los usuarios (funcionarios) no deben dar a conocer bajo ningtin motivo
su identificador y/o contrasefna a otra persona ni mantenerla por escrito
a la vista, ni al alcance de terceros.

» los usuarios (funcionarios) deben proteger conira revelaciones no
autorizadas o accidentales, destruccion, modificacién o mal uso, en la
medida de sus posibilidades, los datos de caracter personal a los que
tienen acceso, en cualquiera que sea el soporte en que se encuentre
contenidos dichos datos.

e Los usuarios (funcicnarios) no deben exponer al exterior datos de
caracter personal contenidos en cualquier tipo de soporte.

7.5. ANTIVIRUS

Todos los equipos de computo conectados a la red del IMCT deben tener instalado y
debidamente actualizado la solucién de antivirus. Utilizando la consola de
administracion del antivirus se implementan las siguientes politicas:

Politica administrativa basica

Grupo objetivo: Esta politica es implementada para el grupo de equipos ubicados en las
siguientes dependencias:

Subdireccién administrativa y financiera.
Oficina juridica.
Procesos técnicos.

Proteccidén en tiempo real

Desinfeccién

Tipo: desinfeccion estricta.

Descripcion: En este modo, el programa intentara llevar a cabo una desinfeccién
automdatica o eliminar todos los archivos infectados sin necesidad de que el usuario
intervenga. La tnica excepcién se produce con los archivos del sistema, ya que si
no se pueden desinfectar y hay un usuario registrado, se mostrara una ventana de
alerta con una lista de acciones disponibles.
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Andlisis a peticion

e Tipo escaneo: Smart scan.

® Tipo: desinfeccidn estricta.

e Descripcién: En este modo, el programa intentara llevar a cabo una desinfeccion
automatica o efiminar todos los archivos infectados sin necesidad de que el usuario
intervenga. La Gnica excepcién se produce con los archivos del sistema, ya que si
no se pueden desinfectar y hay un usuario registrado, se mostrara una ventana de
alerta con una lista de acciones disponibles.

Analisis en estado inactivo
Este parametro se encuentra desactivado.
Analisis en el inicio
e Tipo: desinfeccidn estricta. _
¢ Descripcion: En este modo, el programa intentara llevar a cabo una desinfeccién

automatica o eliminar todos los archivos infectados sin necesidad de que el usuario
intervenga. La Unica excepcion se produce con los archivos del sistema, ya que si

no se pueden desinfectar y hay un usuario registrado, se mostrara una ventana de
alerta con una lista de acciones disponibles.

Medio extraibles

* Tipo: andlisis automatico.
e Descripcién: cada vez que se ingresa un dispositivo usb, el antivirus procedera a
realizar un analisis del contenido de la misma.

FIREWALL ANTIVIRUS

e Modo de filtrado automatico, este modo permite todo el trafico saliente para ei
sistema en cuestion y bloquea todas las conexiones nuevas iniciadas desde el lado
de la red si no se define lo contirario en las reglas personalizadas.

e 63 reglas preestablecidas y que son recomendadas por ESET.

El firewall para esta politica esta configurado en modo basico, no tiene reglas establecidas.
WEB Y CORREO ELECTRONICO

Protocolos de correo

Proteccién activa para los siguientes protocolos:

o [MAP puerto 143
e POP3 puerto 110

Analisis de antivirus

# Tipo: desinfeccion normat.
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e Descripcién: En este modo, el programa intentard desinfectar o eliminar
automaticamente los archivos infectados. Si no se puede realizar ninguna accién y
hay un usuario registrado, puede mostrarse una ventana de alerta con una lista de
las acciones disponibles. También se mostrara una ventana de alerta si se produce
un error en una accion.

Acceso a la web

Se tiene lista de bloqueo para las siguientes paginas web:
*chrome.google.com*
*zenmate*
hitps://zenmate.com
*softonic*

*mega*

*sexo*

*proxy*

*porno*

“juegos”

*games™

*songr*

*torrent™

*songr*

T~

*manga*

*hentai*

*peliculas*
*newpelis*

*movie™

*cinecalidad®
*pelispedia*

“twitch*
hitp:/Awww.caracoitv.com/senal-vivo

*rojadirecta*™
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*adultdirectoryx.com

*paginasporno.sexytubex.com
*directorio.compartimos.net
*agregar.com.mx/Aduitos-23-1.htmi
*masvisible.net/index.asp?cat=adultos
*deitiron.com/tema?categoria=ocio_adultos
*xanky.com/directorio/adultos/pagina_2.htmi
*guarrasyonkis.com/directorio-de-enlaces/
*directoriosinternet.com.ar/Ocio/Adultos/
*directorycritic.com/adult-directory-list. htmi
*adultzdir.com/dir/Adult-Directories/
*adultgaga.com/phpld/submit.php

*akinkydirectory.com/
*adult-directory.co.nz/
*aduitdirectory.ws/
*3eadult.com/
*9-oniine.com/adult/
*akinkydirectory.com/
*asexydirectory.com/
*adultaddict.com/
*adultblogdirectory.com/
*adultblogdirectory.net/
*adultbloghunter.com/
*adultblogindex.com/
*adultblogspider.com/
*adultblogturtle.com/
*aduitdetective.com/
*adultsexblogs.com/

*adultstoresdirectory.com/directory/

*adultwebmasters.org/
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*adult-url.comy
*adultwebdirectory.org/
*adultnetdirectory.com/
*abigaduitdirectory.com/

*bronzeadultblogs.com/

*contactmenow.co.uk/linkx/linkadd.asp

*deviantsdirectory.com/
*diablodirectory.com/
“thefreeadultdirectory.com/
*freeadultpornblogs.com/
*golivegirls.com/
*goldaduitblogs.com/
*hotpornblogs.com/
*justmoreporm.com/
*naughty.com/add_url.phtml
*sexblogpussy.com/
*xtremedirectory.net/
*blogzxxx.com/
*xxxchances.com/links.html
*youho.com/

*Gnula*

*Yaske*

*VskGaming*
*MiraEstrenos*
*SeriesBlanco*

*netflix*

*steam™

Algunas paginas web permitidas:;

*siacontralorias™

*imcut*
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*alcaidia*
*concejo*
*gov.co*
*vanguardia*
*suit*

*sige p*

Analisis de virus

e Sujetos de analisis:

o Archivos de correo electrénico.
o Archivos comprimidos.
o Archivos comprimidos de auto extraccién.

e Tipo: desinfeccién estricta.

e Descripcion: En este modo, el programa intentara llevar a cabo una desinfeccion
automatica o eliminar todos los archivos infectados sin necesidad de qgue el usuario
intervenga. La Gnica excepcidn se produce con los archivos del sistema, ya que si
no se pueden desinfectar y hay un usuario registrado, se mostrara una ventana de
alerta con una lista de acciones disponibles.

INTERFACE DE USUARIO

interface de usuario protegida con contrasefna

ANULACION

e Para desactivar el antivirus se requiere contrasefia.
e Se tendra un tiempo méximo de 10 minutos de anulacién de ia aplicacion.

Programacion de escaneo

El escaneo programado que realiza la solucién de antivirus se lleva a cabo de la siguiente
manera:

e Periodicidad: semanalmente.
e Configuracién: dias martes y miércoles a las 11:00 a.m.

Actualizacion de las bases de virus

La actualizacién de la base de firmas de virus se lleva a cabo de acuerdo a la dependencia
donde se encuentra ubicado el equipo:
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o Oficina juridica:
o Periodicidad: semanalmente.
o Configuracién: dias jueves y viernes a las 11:00 a.m.

® Procesos Técnicos:
o Periodicidad: semanalmente.
o Configuracién: dias jueves y viernes a las 1:45 p.m.

e Subdireccién administrativa y financiera:
o Periodicidad: semanalmente.
Configuracion: dias jueves y viernes a las 8:40 a.m.

Politica administrativa especial

Grupo objetivo: Esta politica es implementada para el grupo de equipos pertenecientes a
tla Emisora Luis Carlos Gaién Sarmiento.

Proteccion en tiempo real
Desinfeccion

e Tipo: desinfeccion estricta.

e Descripcion: En este modo, ef programa intentara llevar a cabo una desinfeccion
automatica o eliminar todos los archivos infectados sin necesidad de que el usuario
intervenga. La Gnica excepcion se produce con los archivos del sistema, ya que si
no se pueden desinfectar y hay un usuario registrado, se mostrara una ventana de
alerta con una lista de acciones disponibles.

Analisis a peticion

e Tipo escaneo: Smart scan.

e Tipo: desinfeccién estricta.

* Descripcién: En este modo, el programa intentara llevar a cabo una desinfeccion
automatica o eliminar todos los archivos infectados sin necesidad de que el usuario
intervenga. La Unica excepcidon se produce con los archivos del sistema, ya que si
no se pueden desinfectar y hay un usuario registrado, se mostrara una ventana de
alerta con una lista de acciones disponibles.

Analisis en estado inactivo

Este parametro se encuentra desactivado.
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Andlisis en el inicio

e Tipo: desinfeccion estricta.

e Descripcion: En este modo, el programa intentara llevar a cabo una desinfeccién
automatica o eliminar todos los archivos infectados sin necesidad de que el usuario
intervenga. La (nica excepcidn se produce con los archivos del sistema, ya que si
no se pueden desinfectar y hay un usuario registrado, se mostrara una ventana de
alerta con una lista de acciones disponibles.

Medio extraibles

e Tipo: andlisis automatico.
s Descripcién: cada vez que se ingresa un dispositivo usb, el antivirus procedera a
realizar un anélisis del contenido de la misma.

FIREWALL ANTIVIRUS

® Modo de filtrado automético, este modo permite todo el trafico saliente para el
sistema en cuestion y bloquea todas las conexiones nuevas iniciadas desde el lado

de la red si no se define lo contrario en las reglas personalizadas.
® 63 reglas preestablecidas y que son recomendadas por ESET.

Elfirewall para esta politica esta configurado en modo basico, no tiene reglas establecidas.

WEB Y CORREO ELECTRONICO

Protocolos de correo
Proteccién activa para los siguientes protocolos:

e |IMAP puerto 143
e POP3 puerto 110
Analisis de antivirus

e Tipo: desinfeccién normal.

e Descripcién: En este modo, el programa intentara desinfectar o eliminar
automaticamente los archivos infectados. Si no se puede realizar ninguna accién y
hay un usuario registrado, puede mostrarse una ventana de alerta con una lista de
ias acciones disponibles. También se mostrara una ventana de alerta si se produce
umn error en una accion.

Acceso a la web
Se tiene lista de blogueo para las siguientes paginas web:
*chrome.google.com™

*zenmate*
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https://zenmate com
*softonic*
“mega*
*sexo*
*proxy*
*porno*
*juegos*
*games™
*songr*
*torrent*
*songr*

ooct
*manga*
*hentai*
*peliculas™
*newpelis*
*movie*
*cinecalidad*

*pelispedia*

Algunas de las paginas web permitidas:
*siacontralorias*

*imcut*

*alcaidia*

*concejo*

*gov.co*

*vanguardia*

*suit*

*sigep*
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Analisis de virus
¢ Sujetos de analisis:

o Archivos de correo electrénico.
o Archivos comprimidos.
o Archivos comprimidos de autoextraccion.

e Tipo: desinfeccion estricta.

e Descripcion: En este modo, el programa intentara llevar a cabo una desinfeccion
automatica o eliminar todos los archivos infectados sin necesidad de que el usuario
intervenga. La Unica excepcién se produce con los archivos del sistema, ya que si
no se pueden desinfectar y hay un usuario registrado, se mostrara una ventana de
alerta con una lista de acciones disponibles.

INTERFACE DE USUARIO

interface de usuario protegida con contraserfia

ANULACION

e Para desactivar el antivirus se requiere contrasefia.
e Se iendra un tiempo maximo de 10 minutos de anulacién de la aplicacion.

Programacion de escaneo

El escaneo programado que realiza la solucién de antivirus se lleva a cabo de la siguiente
manera:

e Periodicidad: semanalimente.
e Configuracién: dias jueves y viernes a las 11:00 a.m.

Actualizacién de las bases de virus

La actualizacién de la base de firmas de virus se lleva a cabo de acuerdo a Ia dependencia
donde se encuentra ubicado el equipo:

e Subdireccion de turismo:
o Periodicidad: semanalmente.
o Configuracion: dias martes y miércoles a las 10:30 a.m.

Politica sala basica

Grupo objetivo: Esta politica es implementada para el grupo de equipos ubicados en las
siguientes dependencias:
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e Sala informatica libre cuarto piso.
e Sala de referencia.

Desinfeccion

e Tipo: desinfeccién normal.

e Descripcién: En este modo, el programa intentara desinfectar o eliminar
automaticamente los archivos infectados. Si no se puede realizar ninguna accién y
hay un usuario registrado, puede mostrarse una ventana de alerta con una lista de
las acciones disponibles. También se maostrara una ventana de alerta si se produce
un error en una accion.

Analisis a peticion

e Tipo escaneo: Smart scan.

e Tipo: desinfeccidn estricta.

e Descripcion: En este modo, el programa intentara llevar a cabo una desinfeccion
automatica o eliminar todos los archivos infectados sin necesidad de que el usuario
intervenga. La (nica excepcién se produce con los archivos del sistema, ya que si
no se pueden desinfectar y hay un usuario registrado, se mostrara una ventana de
alerta con una lista de acciones disponibles.

Andlisis en estado inactivo
Parametro desactivado.

Analisis en el inicio

e Tipo: desinfeccién estricta.
® Descripcién: En este modo, el programa intentara llevar a cabo una desinfeccién
automatica o eliminar todos los archivos infectados sin necesidad de que el usuario
intervenga. La Gnica excepcién se produce con los archivos del sistema, ya que si
no se pueden desinfectar y hay un usuario registrado, se mostrara una ventana de
alerta con una lista de acciones disponibles.
Medio extraibles

e Tipo: analisis automatico.
e Descripcion: cada vez que se ingresa un dispositivo usb, el antivirus procedera a
realizar un andlisis del contenido de la misma.

FIREWALL ANTIVIRUS

e Modo de filtrado automatico, este modo permite todo el trafico saliente para el
sistema en cuestién y bloquea todas las conexiones nuevas iniciadas desde el lado
de Ia red si no se define lo contrario en las reglas personalizadas.

e 63 reglas preestablecidas y que son recomendadas por ESET.

Péagina 18 de 24



inst_itx_:;:i

munici

§ de cultura
y turismo

gi e

WEB Y CORREO ELECTRONICO

Clientes de correo

e Microsoft Outlook.
e Qutiook Express.
e Windows live mail.

Protocolos de correo
Proteccién activa para los siguientes protocoios:

s [MAP puerto 143
e POP3 puerto 110

Accion para correos electrénicos infectados
Mover correo electronico a carpeta de correos eliminados.

Analisis de correos

e Tipo: desinfeccidn estricta.

¢ Descripcién: En este modo, el programa intentara llevar a cabo una desinfeccion
automatica o eliminar todos los archivos infectados sin necesidad de que el usuario
intervenga. La dnica excepcidn se produce con los archivos del sistema, ya que si
no se pueden desinfectar y hay un usuario registrado, se mostrara una ventana de
alerta con una lista de acciones disponibles.

Acceso a la web

Bloqueo de paginas web

Se tiene lista de bloqueo para las siguientes paginas web:

*chrome.google.com*
*zenmate*
https://zenmate.com
*softonic*

*mega*

*sexo®

*pmxy*
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*pormno*
*juegos*

*games™

*songr*

*forrent*

*songr*

oot

*manga*

*hentai*

*peliculas*

*newpelis*

*movie*

*cinecalidad™

*pelispedia*

*twitch™
http://www._caracoltv.com/senal-vivo
*“rojadirecta*

*adultdirectoryx.com
*paginasporno.sexytubex.com
*directorio.compartimos.net
*agregar.com.mx/Adultos-23-1.html
*masvisible.nel/index asp?cat=adultos
*deltiron.com/tema?categoria=ocio_aduitos
*xanky.com/directorio/adultos/pagina_2.html
*guarrasyonkis.com/directorio-de-enlaces/
*directoriosinternet.com.ar/Ocio/Adultos/
*directorycritic.com/adult-directory-list.htmt
*adultzdir.com/dir/Adult-Directories/
*adultgaga.com/phpld/submit.php
*akinkydirectory.com/
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*adult-directory.co.nz/
*adultdirectory.ws/
*3eadult.com/
*9-online.com/adult/
*akinkydirectory.com/
*asexydirectory.com/
*adultaddict.com/
*adultblogdirectory.com/
*aduitblogdirectory.net/
*adultbloghunter.com/
*adultblogindex.com/
*aduitblogspider.com/
*aduttblogturtle.com/
*adultdetective.com/
*adultsexblogs.com/
*adultstoresdirectory.com/directory/
*adultwebmasters.org/
*aduit-url.com/
*adultwebdirectory.org/
*adultnetdirectory.com/
*abigadultdirectory.com/
*pronzeadultblogs.com/
“contactmenow.co.uk/linkx/linkadd.asp
*deviantsdirectory.com/
*diablodirectory.com/
*thefreeadultdirectory.com/
*freeadultpornblogs.com/
*golivegirls.com/
*goldadultblogs.com/
*hotpornblogs.com/
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*justmoreporn.com/
*naughty.com/add_url.phtmi
*sexblogpussy.com/
*xtremedirectory.net/
*blogzooc.com/
*xxxchances.com/links.html
*youho.com/

*Gnula*

*Yaske*

*VskGaming*
*MiraEstrenos*
*SeriesBlanco*

*netflix*

*steam™

Algunas de las paginas web permitidas:
*siacontralorias™

*imeut*

*alcaldia*

*concejo*

“gov.co*

*vanguardia*

*suit*

*sigep*

Analisis de virus
» Sujetos de analisis:

o Archivos de correo electrénico.
o Archivos comprimidos.
o Archivos comprimidos de auto extraccion.

e Tipo: desinfeccion estricta.
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e Descripcion: En este modo, el programa intentara llevar a cabo una desinfeccién
automatica o eliminar todos los archivos infectados sin necesidad de que el usuario
intervenga. La (nica excepcién se produce con los archivos del sistema, ya que si
no se pueden desinfectar y hay un usuario registrado, se mostrara una ventana de
alerta con una lista de acciones disponibles.

INTERFACE DE USUARIO

Interface de usuario protegida con contrasefia

ANULACION

e Para desactivar el antivirus se requiere contrasefa.
e Se tendra un tiempo maximo de 10 minutos de anulacion de la aplicacion.
Programacion de escaneo

El escaneo programado que realiza la solucién de antivirus se lieva a cabo de la siguiente
manera:

¢ Periodicidad: semanalmente.
» Configuracién: Todos los martes, miércoles y viernes a las 2:00 p.m.

Actualizacion de las bases de virus

La actualizacion de la base de firmas de virus se lleva a cabo de acuerdo a la dependencia
donde se encuentra ubicado el equipo:

* Sala informatica libre cuarto piso:

o Periodicidad: semanaimente.

o Configuracion: todos los dias Martes a la 1:45 p.m.
e Sala de referencia: ;

o Periodicidad: semanaimente.

o Configuracion: todos los dias Lunes a la 1:45 p.m.

7.5.1.1. USO DEL ANTIVIRUS POR PARTE DE LOS USUARIOS

e En ningGn momento y bajo ninguna circunstancia el usuario debe
desinstalar el antivirus de su computadora, pues esto ocasionaria
un potencial riesgo de seguridad.

e En caso de problemas con algin virus, el usuario debera
notificarlo a la oficina de sistemas con el fin de buscar una
solucion.
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8. ACTUALIZACIONES EN LA POLITICA DE SEGURIDAD

Debido a la evolucién de las amenazas de seguridad, el IMCT se reserva el derecho de
modificar estas politicas planteadas en este documento cuande Io crea necesario. Los
cambios realizados en estas politicas seran divulgados a todos los usuarios de ia entidad.
Es responsabilidad de cada uno de los usuarios la lectura ¥ conocimiento de la Politica de

Seguridad mas reciente.
8.1. DISPOSICIONES

= Las poiiticas enmarcadas en este documento entraran en vigor a partir deil dia
de su difusion.

* Las politicas que estéan planteadas en este documento podran ser modificadas
0 ajustadas conforme a las necesidades que se vayan presentando.
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